Evaluacion de

ciberseguridad

¢, Qué es?

La evaluacion de ciberseguridad es un
proceso de analisis de la madurez de las
capacidades de ciberseguridad de su
organizacion que le proporcionara una

comprension de la eficacia de su
defensa cibernética, ayudandole a
obtener la confianza que necesita en su
capacidad para gestionar los riesgos
cibernéticos.

Beneficios

o

Permite conocer el
estado actual de las
ciberseguridad de su
organizacion.

Apoya la
concientizacién por
parte de la gerencia.
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Genera un tablero
que resume los
resultados de una
evaluacion.

Brinda insumos para
priorizar acciones
alineadas a la
estrategia
organizacional.

o
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Balancea la
ciberseguridad en:
procesos, personas y
tecnologia.
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Identifica
oportunidades para
reduccién de costos
operativos.
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Nuestra evaluacion cubre la estrategia, politicas, procesos y
estructura de gestion para la ciberseguridad y, lo que es
mas importante, cdmo respalda sus objetivos de negocio.

Para la evaluacion usamos un marco de ciberseguridad de
PwC el cual considera los siguientes componentes:

Estrategia, gobierno y
gestién

Tendencias emergentes e

innovacion

Gestion de

Arquitectura y servicios

riesgos y cumplimiento de seguridad

Gestion de incidentes y Gestion de amenazas y
crisis vulnerabilidades

Gestion de identidades y
accesos

Proteccion de la
informacién y privacidad

Adicionalmente, podemos profundizar la evaluacion para
conocer la situacion actual de sus ciberdefensas, utilizando
las mismas técnicas que los atacantes del mundo real y
podemos investigar su entorno para buscar indicios de que
ya se esté produciendo una actividad maliciosa.

Los atacantes son cada vez mas agiles y decididos.

¢Pueden sus defensas responder con la suficiente
rapidez?

Ya no es suficiente invertir Gnicamente en defensas
estaticas. Necesita contar con la capacidad de responder
a los ataques entrantes en tiempo real. Los atacantes no
se detienen, usted tampoco deberia.
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