Preparando a su organizacion para la

proteccion de datos personales

El 26 de mayo del 2021 entré
en vigencia la Ley Organica
de Proteccion de Datos
Personales (LOPDP) la cual
norma el tratamiento de datos
personales realizado por
empresas publicas y
privadas, a fin de garantizar el
derecho constitucional de
proteccion de datos
personales.

Los encargados y
responsables del tratamiento
de datos deben implementar
procedimientos y
herramientas administrativas,
técnicas, fisicas,
organizativas y juridicas para
dar cumplimiento a todos los
requerimientos y
obligaciones.

A mas de multas y sanciones,
las organizaciones estan
expuestas a una afectacion
de su reputacion, pérdida de
confianza y otras acciones
legales.

Las organizaciones deben
afrontar proactivamente la
nueva ley y aprovechar su
implementacién para generar
confianza.
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Desafios y oportunidades de la LOPDP

Tratamiento legitimo de datos personales

Las organizaciones deben cumplir los requerimientos
legales para poder realizar cualquier tratamiento.

Derechos de proteccion

El titular de los datos tiene la capacidad de ejercer los
derechos sobre sus datos (Ej: acceso, rectificacion,
consulta, portabilidad, etc.) para lo cual se deben
implementar procesos de respuesta a sus
requerimientos.

Proteccién de datos por disefio y por defecto

Se requerira que las organizaciones minimicen la
recopilacion y el uso de datos personales y se espera
gue lo hagan automaticamente a medida que disefian
nuevos productos y servicios.

Transferencia de datos personales

Se norma la transferencia de datos personales a
terceros y al exterior.

Medidas de seguridad

Se deben implementar varias medidas de seguridad
como: evaluacién de riesgos, analisis de impacto de
proteccion de datos, procesos de gestion de
incidentes, etc.

Delegado de proteccion de datos personales

Dependiendo la naturaleza de su organizacién se
puede requerir nombrar este nuevo rol.

Notificacion de vulneraciones de seguridad

Las empresas tendran solo 5 dias para revelar una
vulneracion de datos personales a los reguladores y,
en algunos casos, a las personas afectadas.

Multas y sanciones

El regulador tendran la capacidad de multar a las
organizaciones con el 1% de la facturacion anual por
las infracciones. También se pueden incurrir en otras
medidas, como la limitacién (temporal) en el
procesamiento de datos personales.



¢ Tiene su compafiia
realmente control sobre todos
los datos personales que, con
motivo de sus operaciones,
recopila, almacenay
transfiere internamente o a
terceros?

¢ Esta seguro de tener el
balance adecuado entre las
necesidades de su empresa y
el cumplimiento regulatorio?

¢ Esta usted cumpliendo con
las expectativas de sus
clientes respecto al uso y
proteccion de sus datos
personales?

¢Son los proveedores de
servicios el eslabon débil en
su gestién de la proteccion de
datos personales?

¢ Esta seguro que esta
protegido y que ha medido los
riesgos de lo que sucederia si
no lo estuviera?

¢, Como podemos ayudarlo?

PwC puede guiar a las organizaciones
proporcionando y alineando las
habilidades técnicas, organizativas y
legales necesarias. PwC ofrece un
enfoque estandar con metodologias
comprobadas para evaluar el estado
actual de preparacion para la LOPDP
y definir los pasos que deben tomarse
hacia el estado de cumplimiento
deseado. Nuestro equipo disciplinario
trabaja en estrecha colaboracion con
nuestros clientes.

Enfoque de PwC

Fase 1 - Diagnoéstico

Legal

Riesgos y

controles Seguridad
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Fase 2 -
Implementacion

Evaluacion de Inventario y Mapeo de
Cumplimiento datos

Realizar la Evaluacion
de Cumplimiento para
identificar el nivel de
madurez actual.

Identificacion de
fuentes de datos y
entendimiento de
caracteristicas
especiales para
identificar la visién y
entender los riesgos
criticos de la compaiiia.

Nuestros servicios

» Disefo de estrategias, programas
y creacion de hojas de hoja de ruta
de proteccion de datos.

* Andlisis de riesgo y clasificacion
de datos personales (sensibles).

» Evaluaciones y diagnéstico de
brecha de proteccion de datos.

» Evaluaciones de impacto en la
proteccion de datos.

» Evaluacion de contratos.

* Implementacion de proteccion de

datos por disefio y por defecto.
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Flujos de Trabajo

Ejecucion de flujos de
trabajo personalizados
vy priorizados.

Un andlisis de brechas
para identificar a detalle
el frabajo que debe
realizarse para
alcanzar el nivel
deseado de
cumplimiento. Este
analisis lleva a la
elaboracion de una
hoja de ruta con
priorizaciones basadas
en riesgo.

» Definicion de los roles y
responsabilidades de proteccion
de datos.

« Capacitacion y concientizacion en
proteccion de datos personales.

» Informes de aseguramiento de
proteccion de datos basados en
ISAE3000.

» Disefio e implementacion de
sistemas de gestion de seguridad
de datos personales.
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